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В настоящее время трудно представить жизнь школьника-подростка без 

его участия в цифровом мире как источнике информации, возможности 

совершения покупок в интернет-магазинах, мобильной платформе для 

коммуникаций, онлайн-игр и т.д.  

Одной из самых популярных социальных сетей среди подростков является 

сеть ВКонтакте. К сожалению, она содержит огромное количество сообществ, 

пропагандирующих деструктивное поведение. «Под деструктивным поведением 

в Интернете понимается не только широкий круг различных форм негативного, 

неэтичного, жестокого, агрессивного, насильственного онлайн-поведения, 

наносящего намеренный прямой и психологический ущерб личности, 

направленного на разрушение межличностных отношений и социальных связей, 

но и те формы поведения, которые способствуют нецеленаправленному 

распространению негативного поведения онлайн или провоцируют к 

соответствующему поведению офлайн» (Солдатова Г.У., 2019). Деструктивные 

сообщества распространяют противозаконную и опасную для подростков 

информацию, пропагандируют жестокость и агрессию, используют 

нецензурную брань, способствуют разжиганию межнациональной розни, 

распространению азартных игр и психоактивных веществ. 

В целях защиты несовершеннолетних от информации, причиняющей вред 

их здоровью и развитию (ФЗ-436, 2010), профилактики противоправных 

действий в школе ежемесячно проводится мониторинг аккаунтов 

несовершеннолетних, вовлеченных в группы деструктивной направленности в 

социальной сети ВКонтакте. Эта профилактическая работа была начата в 

сентябре 2020 года в соответствии с письмом отдела по образованию района и 



отдела ОМВД, и по настоящее время остается актуальным. В проведении 

данного мониторинга принимают участие классные руководители и социальный 

педагог. Просматриваются открытые аккаунты, уделяется внимание аватарке, 

подпискам и сообществам, в которых состоит несовершеннолетний, репостам и 

записям, фото, аудио и видеоматериалам на странице подростка. В 2020-2021 

годах было выявлено несколько обучающихся, вовлеченных в сообщества так 

называемых около футбольных фанатов. Классные руководители и социальный 

педагог провели с несовершеннолетними в присутствии родителей (законных 

представителей) разъяснительные беседы об опасностях вовлечения в 

деструктивные группы: были выяснены причины вовлечения подростков в 

данные группы («попросили подписаться», «думали, что это сообщество 

поклонников футбола» и т.д.), обучающихся и родителей предупредили об 

ответственности за противоправные действия в сети интернет в соответствии с 

законодательством Российской Федерации; родителям рекомендовано 

организовать полезную досуговую занятость детей и контролировать их 

пользовательскую активность в социальной сети ВКонтакте. Были организованы 

профилактические беседы в классах для повышения уровня правовой культуры 

несовершеннолетних как способа профилактики деструктивного поведения 

обучающихся школы.   В результате ежемесячного мониторинга и проведения 

разъяснительной работы с подростками их родителями (законными 

представителями) удалось свести на нет вовлеченность подростков в эти 

сообщества.  

К сожалению, в социальной сети ВКонтакте невозможно предугадать и 

остановить появление новых деструктивных сообществ. Существенную помощь 

в мониторинге аккаунтов оказывает сайт Герда. Достаточно скопировать ссылку 

на страницу подростка ВКонтакте и проверить ее на данном сайте. В ходе 

проверки система выдает ссылку на подозрительные и опасные группы, в 

которых состоит несовершеннолетний. С мая 2022 года администрация сайта 

ограничила количество бесплатных проверок страниц до 5 в сутки. Тем не менее, 

эта система дает реальную возможность предупредить вовлечение детей в 



деструктивные сообщества и защитить от негативного воздействия 

противоправных контентов. 

Еще одна платформа для проверки вовлечения в деструктивные 

сообщества находится на сайте Регионального ресурсного центра гражданско-

патриотического воспитания. Данная онлайн-проверка не сработает для 

закрытых аккаунтов или в том случае, если пользователь скрыл в настройках 

приватности список групп, в которых он состоит. 

Одной из проблем, возникающих в ходе данного мониторинга, можно 

назвать наличие у несовершеннолетних нескольких аккаунтов, о которых он 

может не сообщить ни классному руководителю, ни родителям. Отсюда 

возникает недостаточная эффективность этой работы. Помимо этого, 

мониторинг возможно проводить во внерабочее время в домашних условиях, 

поскольку занимает много времени и невозможен в условиях школы из-за 

установленных интернет-фильтров. 
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